Datenschutzerklarung

Der Schutz personenbezogener Daten ist flr die Biofrontera AG (,Biofrontera“, ,uns‘,
.unser® oder ,wir‘) ein wichtiges Anliegen. lhre personenbezogenen Daten als Nutzer der
Website ( ,Sie* ,lhre* oder ,hnen‘) werden unter Beachtung der geltenden
Datenschutzbestimmungen, insbesondere der EU-Datenschutz-Grundverordnung (DSGVO),
verarbeitet.

Personenbezogene Daten sind geman Art. 4 Nr. 1 DSGVO alle Informationen, die Sie uns zur
Verfugung stellen, die sich auf eine identifizierte oder identifizierbare naturliche Person
beziehen (,Daten®).

Wir informieren nachfolgend daruber, welche Daten von Ihnen beim Besuch unserer Website
zu welchen Zwecken verwendet werden und welche Rechte Sie im Zusammenhang mit Ihren
Daten haben.

Verantwortlicher und Datenschutzbeauftragter
Verantwortlich fur die Verarbeitung lhrer Daten ist:

Biofrontera AG
Hemmelrather Weg 201
51377 Leverkusen

Wir haben einen externen Datenschutzbeauftragten ernannt:

DPQOint GbR
Aachener Stralle 619
50933 Koln

Unser Datenschutzbeauftragter steht Ihnen bei Fragen zum Datenschutz gerne zur Verfigung.
Unseren Datenschutzbeauftragten erreichen Sie unter

e unserer 0.g. Geschaftsanschrift mit dem Zusatz ,Datenschutz“ oder
e per E-Mail an datenschutz@biofrontera.com.

Externes Hosting

Diese Website wird von einem externen Dienstleister, tops.net GmbH & Co. KG, Holtorfer
Stralde 35, 53229 Bonn ("tops.net" oder "Hoster") gehostet. Die Daten, die auf dieser Website
erfasst werden, werden auf dem Server des Hosters gespeichert. Hierbei kann es sich vor
allem um IP-Adressen, Kontaktanfragen, Meta- und Kommunikationsdaten, Vertragsdaten,
Kontaktdaten, Namen, Website-Zugriffe und andere Daten sein, die Uber eine Website
generiert werden, handeln.

Der Einsatz des Hosters erfolgt zum Zwecke der Vertragserfullung gegenuber unseren
potenziellen und bestehenden Kunden/Website-Besuchern (Art. 6 Abs. 1 lit. b) DSGVO) und
im Interesse einer sicheren, schnellen und effizienten Bereitstellung unserer Website durch
einen professionellen Anbieter (Art. 6 Abs. 1 lit. f) DSGVO).

Unser Hoster verarbeitet Ihre Daten nur, soweit dies zur Erfillung seiner Leistungspflichten
erforderlich ist. Er befolgt unsere Weisungen in Bezug auf die Verarbeitung dieser Daten.

Um die datenschutzkonforme Verarbeitung zu gewahrleisten, haben wir einen Vertrag uber
Auftragsverarbeitung mit unserem Hoster abgeschlossen.
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Erhebung und Speicherung lhrer Daten sowie Art und Zweck ihrer Verwendung

Besuch der Website

Bei jedem Aufruf unserer Website Ubermittelt Ihr Browser automatisch Daten, die in den
Lodfiles des Servers gespeichert werden. Dabei handelt es sich um folgende Daten (,Logfiles-
Daten®):

e Browsertyp und Browserversion;

e Name und URL der abgerufenen Datei;

e Datum und Uhrzeit der Serveranfrage;

e Bericht Uber erfolgreichen Zugriff (HTTPS-response code);

¢ Verwendetes Betriebssystem;

e Referrer-URL;

o Websites, auf die das System des Nutzers Uber unsere Website aufgerufen werden;
e Internet-Service-Provider des Nutzers; und

o |IP-Adresse (anonymisiert) und der anfragende Provider.

Logfiles-Daten lassen wir anonymisiert auswerten, um die Website fortlaufend zu verbessern,
die Website den Interessen unserer Nutzer anzupassen und um Fehler schneller zu beheben.
In diesen Zwecken liegt auch unser berechtigtes Interesse an der Datenverarbeitung nach
Art. 6 Abs. 1 lit. f) DSGVO.

Anfragen per E-Mail oder Telefon

Wenn Sie per E-Mail oder Telefon Kontakt mit uns aufnehmen, wird Ihre Anfrage inklusive aller
daraus resultierenden Daten zum Zwecke der Bearbeitung lhres Anliegens bei uns gespeichert
und verarbeitet. Diese Daten geben wir nicht ohne Ihre Einwilligung weiter.

Die Verarbeitung dieser Daten erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b) DSGVO, soweit
Ihre Anfrage im Zusammenhang mit der Erfillung eines Vertrages steht oder zur Durchflihrung
vorvertraglicher MaRnahmen erforderlich ist. In allen anderen Fallen beruht die Verarbeitung
auf unserem berechtigten Interesse an der effektiven Bearbeitung der an uns gerichteten
Anfragen (Art. 6 Abs. 1 lit. f) DSGVO) oder auf Ihrer Einwilligung nach Art. 6 Abs. 1 lit. a)
DSGVO, sofern diese abgefragt wurde; die Einwilligung kann jederzeit widerrufen werden.

Die von lhnen Uber Kontaktanfragen an uns uUbermittelten Daten verbleiben bei uns, bis Sie
uns zur Léschung auffordern, Ihre Einwilligung zur Speicherung widerrufen oder der Zweck fur
die Datenspeicherung entfallt (z. B. nach abgeschlossener Bearbeitung Ihres Anliegens).
Zwingende gesetzliche Bestimmungen — insbesondere Aufbewahrungsfristen — bleiben
unberuhrt.

Bezug des Newsletters

Sollten Sie sich zu unserem Newsletter anmelden, Ubersenden wir lhnen regelmaRig
Informationen zu unseren Angeboten und Projekten. Zur Anmeldung fir den Newsletter
werden die im Anmeldeprozess abgefragten Daten, wie die Anrede, der Name, Vorname und
eMail-Adresse erhoben. Die Anmeldung zum Newsletter wird protokolliert. Nach der
Anmeldung erhalten Sie auf die angegebene E-Mail-Adresse eine Nachricht, in der Sie um die
Bestatigung der Anmeldung gebeten werden ("Double Opt-in"). Dies ist notwendig, damit sich
Dritte nicht mit ihrer E-Mail-Adresse anmelden kénnen.
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Fir das Versenden von Newslettern nutzen wir in bestimmten Fallen den Diensteanbieter,
pressetext Nachrichtenagentur GmbH, Josefstradter StraBe 44, 1080 Wien, Osterreich
(nachfolgend ,pressetext’ genannt). Pressetext ist ein Anbieter von Dienstleistungen in den
Bereichen Presseversand und Regulatorische Technologie (RegTech). Die von Ihnen zum
Zwecke des Newsletterbezugs eingegeben Daten (siehe dazu Absatz 1) werden auf den
Servern von pressetext in Wien gespeichert.

Die bei der Anmeldung zum Newsletter erhobenen Daten werden ausschlielich fir Zwecke
der werblichen Ansprache im Wege des Newsletters benutzt. Rechtsgrundlage fir den
Versand des Newsletters ist |hre Einwilligung gem. Art. 6 Abs. 1 lit. a) i.V.m. Art. 7 DSGVO, §
7 Abs. 3 UWG. Rechtsgrundlage fir die Protokollierung der Anmeldung ist unser berechtigtes
Interesse (Art. 6 Abs. 1 lit. f) DSGVO) am Nachweis, dass der Versand mit Ihrer Einwilligung
vorgenommen wurde.

Die erteilte Einwilligung kénnen Sie jederzeit widerrufen. Gerne kdnnen Sie auch eine
Mitteilung in Textform an die oben genannten Kontaktdaten (z.B. E-Mail) richten. Die
Rechtmaligkeit der bereits erfolgten Datenverarbeitungsvorgange bleibt vom Widerruf
unberthrt.

Die von Ihnen zum Zwecke des Newsletter-Bezugs bei uns hinterlegten Daten werden von
uns bis zu lhrer Austragung aus dem Newsletter bei uns bzw. pressetext gespeichert und nach
der Abbestellung des Newsletters oder nach Zweckfortfall aus der Newsletterverteilerliste
geldoscht. Wir behalten uns vor, E-Mail-Adressen aus unserem Newsletterverteiler nach
eigenem Ermessen im Rahmen unseres berechtigten Interesses nach Art. 6 Abs. 1 lit. )
DSGVO zu léschen oder zu sperren. Die Protokollierung der Anmeldung und die
Versandadresse speichern wir, solange ein Interesse am Nachweis der urspringlich
gegebenen Einwilligung besteht.

Nach lhrer Austragung aus der Newsletterverteilerliste wird Ihre E-Mail-Adresse bei uns bzw.
Pressetext ggf. in einer Blacklist gespeichert, um kunftige Mailings zu verhindern. Die Daten
aus der Blacklist werden nur fur diesen Zweck verwendet und nicht mit anderen Daten
zusammengefuhrt. Dies dient sowohl lhrem Interesse als auch unserem Interesse an der
Einhaltung der gesetzlichen Vorgaben beim Versand von Newslettern (berechtigtes Interesse
im Sinne des Art. 6 Abs. 1 lit. f) DSGVO). Die Speicherung in der Blacklist ist zeitlich nicht
befristet. Sie kdnnen der Speicherung widersprechen, sofern lhre Interessen unser
berechtigtes Interesse Uberwiegen.

Nahere Informationen zu den Datenschutzbestimmungen von pressetext finden Sie unter dem
nachfolgenden Link: https://www.pressetext.com/privacy.

Wir haben einen Vertrag Uber Auftragsverarbeitung mit pressetext geschlossen, um die
datenschutzkonforme Verarbeitung zu gewahrleisten.

Cookies

Auf unserer Website verwenden wir so genannte ,Cookies®. Cookies sind kleine Textdateien
und richten auf Ihrem Endgerat keinen Schaden an. Sie werden entweder vorubergehend fur
die Dauer einer Sitzung (Session-Cookies) oder dauerhaft (permanente Cookies) auf Ihrem
Endgerat gespeichert. Session-Cookies werden nach Ende lhres Besuchs automatisch
geldscht. Permanente Cookies bleiben auf lhrem Endgerat gespeichert, bis Sie diese selbst
I6schen oder eine automatische Loschung durch lhren Webbrowser erfolgt.

Teilweise kénnen auch Cookies von Drittunternehmen auf lhrem Endgerat gespeichert
werden, wenn Sie unsere Website betreten (Third-Party-Cookies). Diese ermoglichen uns
oder Ihnen die Nutzung bestimmter Dienstleistungen des Drittunternehmens.

3/11



Cookies haben verschiedene Funktionen. Zahlreiche Cookies sind technisch notwendig, da
bestimmte Websitefunktionen ohne diese nicht funktionieren wiirden. Andere Cookies dienen
dazu, das Nutzerverhalten auszuwerten oder Werbung anzuzeigen.

Cookies, die zur Durchfiihrung des elektronischen Kommunikationsvorgangs (notwendige
Cookies) oder zur Bereitstellung bestimmter, von Ihnen erwlinschter Funktionen (funktionale
Cookies) oder zur Optimierung der Website (z.B. Cookies zur Publikumsmessung) erforderlich
sind, werden auf Grundlage von Art. 6 Abs. 1 lit. f) DSGVO gespeichert, sofern keine andere
Rechtsgrundlage angegeben wird. Der Websitebetreiber hat ein berechtigtes Interesse an der
Speicherung von Cookies zur technisch fehlerfreien und optimierten Bereitstellung seiner
Dienste. Sofern eine Einwilligung zur Speicherung von Cookies abgefragt wurde, erfolgt die
Speicherung der betreffenden Cookies ausschliel3lich auf Grundlage dieser Einwilligung (Art.
6 Abs. 1 lit. a) DSGVO und § 25 Abs. 1 TDDDG); die Einwilligung ist jederzeit widerrufbar.

Sofern Cookies von Drittunternehmen oder zu Analysezwecken eingesetzt werden, werden
wir Sie hieriiber im Rahmen dieser Datenschutzerklarung gesondert informieren und ggf. Ihre
Einwilligung abfragen.

Sie konnen lhren Browser so einstellen, dass Sie Uber das Setzen von Cookies vorab
informiert werden und im Einzelfall entscheiden konnen, ob Sie die Annahme von Cookies flr
bestimmte Falle oder generell ausschlielten, oder dass Cookies komplett verhindert werden.
Dadurch kann die Funktionalitat der Website eingeschrankt werden.

Bitte informieren Sie sich im Benutzermeni |hres Webbrowsers oder auf der Website des
Herstellers lhres Browsers dariber, wie |hr Browserprogramm entsprechend eingestellt
werden kann. RegelmaRig wird lhnen in der Mendleiste |hres Webbrowsers Uber die Hilfe-
Funktion angezeigt, wie Sie Uber das Setzen von Cookies informiert werden, oder Sie neue
Cookies abweisen und auch bereits erhaltene Cookies I6schen kénnen.

Cookie-Consent-Management - Usercentrics

Unsere Website nutzt die Consent-Technologie von Usercentrics, um lhre Einwilligung in die
Speicherung bestimmter Cookies auf lhrem Endgerat oder fir den Einsatz bestimmter
Technologien einzuholen und diese datenschutzkonform zu dokumentieren. Anbieter dieser
Technologie ist Usercentrics GmbH, Sendlinger Strale 7, 80331 Munchen, Deutschland
(,Usercentrics®).

Wenn Sie unsere Website betreten, wird eine Verbindung mit den Usercentrics-Servern
hergestellt, um lhre Zustimmung einzuholen und Ihnen weitere Erklarungen zur Verwendung
von Cookies zu geben. Usercentrics speichert dann ein Cookie in lhrem Browser, um die von
Ihnen erteilte Einwilligung oder deren Widerruf zu identifizieren. Die erhobenen Daten (z.B.
Settings- und Login Daten, Consent ID, Uhrzeit des Consents, Opt-in/Opt-out, Sprache,
Kunden- und Template Einstellungen sowie Device Daten) werden nach 12 Monaten geldscht
oder friher, wenn Sie uns zur Léschung auffordern, Sie das Usercentrics-Cookie selbst
I6schen oder der Zweck entfallt. Zwingende gesetzliche Aufbewahrungspflichten bleiben
unberthrt. Gesetzliche Aufbewahrungspflichten bleiben unberthrt. Usercentrics wird
verwendet, um die gesetzlich erforderliche Einwilligung flr den Einsatz von Cookies zu
erhalten. Rechtsgrundlage ist Art. 6 Abs. 1 lit. ¢) DSGVO.

Wir haben mit Usercentrics einen Auftragsverarbeitungsvertrag Uber die Nutzung des oben
genannten Dienstes abgeschlossen.
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Weitergabe von Daten

Im Rahmen unserer Geschaftstatigkeit arbeiten wir mit verschiedenen externen Partnern
zusammen. In einigen Fallen erfordert dies auch die Ubermittlung von Daten an diese externen
Partner. Wir geben Daten nur dann an Dritte weiter, wenn dies im Rahmen der
Vertragserflllung erforderlich ist (Art. 6 Abs. 1 lit. b) DSGVO, wenn wir aufgrund von Art. 6 Abs.
1 lit. ¢) DSGVO gesetzlich dazu verpflichtet sind (z.B. Weitergabe von Daten an
Finanzbehdrden), wenn wir ein berechtigtes Interesse an der Weitergabe gemaf Art. 6 Abs. 1
lit. f) DSGVO haben oder wenn eine andere Rechtsgrundlage die Weitergabe dieser Daten
erlaubt. Beim Einsatz von Auftragsverarbeitern geben wir Ihre Daten nur auf der Grundlage
eines gultigen Auftragsverarbeitungsvertrages weiter. Im Falle einer gemeinsamen
Verantwortung wird ein Vertrag zur gemeinsamen Verantwortlichkeit (Joint Controllership
Agreement) abgeschlossen.

Ubermittlung an Empfinger auBerhalb Europiischen Wirtschaftsraums (EWR)

Wir kénnen personenbezogene Daten an Empfanger aul3erhalb des EWR in sogenannte
Drittlander Gbermitteln. In solchen Fallen stellen wir vor der Ubermittlung sicher, dass entweder
der Datenempfanger ein angemessenes Datenschutzniveau bietet (z.B.
Standardvertragsklauseln) oder dass Sie der Ubermittlung zugestimmt haben.

Ubermittlung an Empfinger in den USA

Bitte beachten Sie, dass die USA als sicherer Drittstaat im Allgemeinen ein Datenschutzniveau
aufweisen, das mit dem der EU vergleichbar ist. Eine Datenlbermittlung in die USA ist daher
zuldssig, wenn der Empfanger nach dem EU-US Data Privacy Framework (DPF) zertifiziert
ist. Far weitere Informationen folgen Sie bitte dem Link:
https://www.dataprivacyframework.gov/s/participant-search/participant-
detail?contact=true&id=a2zt0000000TT9jAAG&status=Active. In Fallen, in denen keine
Zertifizierung vorliegt, mussen entsprechende andere Garantien von den Empfangern in den
USA vorgelegt werden (z.B. Standardvertragsklauseln).

Einbindung von Diensten und Inhalten Dritter
Google-Dienste

Im Folgenden beschreiben wir die Datenverarbeitung durch die Nutzung von Diensten der
Google LLC, 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA.

Der zustandige Anbieter in der EU ist die Google Ireland Limited, Gordon House, Barrow
Street, Dublin 4, Irland ("Google").

Wir nutzen Dienste, bei denen Google entweder als Auftragsverarbeiter oder als gemeinsam
mit uns Verantwortlicher auf der Grundlage der jeweiligen Vereinbarungen auftritt. Soweit
Daten in den USA verarbeitet werden, weisen wir darauf hin, dass diese auf Grundlage der
Standardvertragsklauseln (SCC) der EU-Kommission erfolgt. Details finden Sie hier:
https://support.google.com/publisherpolicies/answer/10437486?hl=en,
https://business.safety.google/adsprocessorterms/ und
https://business.safety.google/adscontrollerterms/. Entsprechende Vertrage haben wir mit
Google abgeschlossen.

Daruber hinaus ist Google LLC nach dem DPF zertifiziert. Weitere Informationen finden Sie
unter dem nachfolgenden Link: https://www.dataprivacyframework.gov/s/participant-
search/participantdetail?contact=true&id=a2zt000000001L5AAl&status=Active.
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Nahere Informationen zur Datennutzung durch Google, Einstellungsméglichkeiten und
Widerspruchsmoglichkeiten finden Sie in der Datenschutzerklarung von Google
(https://policies.google.com/privacy?hl=en-US).

Google Analytics (GA4)

Wir nutzen Funktionen des Webanalysedienstes Google Analytics. Anbieter dieses Dienstes
ist Google.

Google Analytics ermdglicht es dem Websitebetreiber, die Verhaltensmuster der Website-
Besucher zu analysieren. Dieses Analyse-Tool ermdglicht es dem Websitebetreiber, das
Verhalten der Websitebesucher zu analysieren. Hierbei erhalt der Websitebetreiber
verschiedene Nutzungsdaten, wie z.B. Seitenaufrufe, Verweildauer, verwendete
Betriebssysteme und Herkunft des Nutzers. Diese Daten werden in einer User-ID
zusammengefasst und dem jeweiligen Endgerat des Websitebesuchers zugeordnet.

Darliber hinaus koénnen wir mit Google Analytics unter anderem lhre Maus- und
Scrollbewegungen und Klicks aufzeichnen. Ferner verwendet Google Analytics verschiedene
Modellierungsansatze, um die erfassten Datensatze zu erganzen und setzt Machine-Learning-
Technologien bei der Datenanalyse ein.

Google Analytics verwendet Technologien, die die Wiedererkennung des Nutzers zum Zwecke
der Analyse des Nutzerverhaltens ermoglichen (z.B. Cookies oder Device Fingerprinting).

In Google Analytics 4 ist die Anonymisierung von [P-Adressen standardmaflig aktiviert.
Aufgrund der IP-Anonymisierung wird lhre IP-Adresse von Google innerhalb von
Mitgliedstaaten der EU oder EWR anonymisiert.

Der Einsatz dieses Analysetools erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f) DSGVO. Der
Websitebetreiber hat ein berechtigtes Interesse an der Analyse des Nutzerverhaltens, um
sowohl sein Webangebot als auch seine Werbung zu optimieren. Sofern eine entsprechende
Einwilligung abgefragt wurde (z.B. Einwilligung zur Speicherung von Cookies), erfolgt die
Verarbeitung ausschlief3lich auf Grundlage von Art. 6 Abs. 1 lit. a) DSGVO und § 25 Abs. 1
TDDDG,; die Einwilligung kann jederzeit widerrufen werden.

Die von uns gesendeten und mit Cookies verknlpften Daten werden nach 2 Monaten
automatisch geldscht. Die Léschung von Daten, deren Aufbewahrungsfrist erreicht ist, erfolgt
automatisch einmal im Monat. Wenn Sie unsere Website innerhalb von 2 Monaten erneut
besuchen, verlangert sich die Aufbewahrungsfrist um weitere 2 Monate.

Sie kénnen die Erfassung und Verarbeitung lhrer Daten durch Google verhindern, indem Sie
das unter dem folgenden Link verfligbare Browser-Plugin herunterladen und installieren:
https://tools.google.com/dIipage/gaoptout?hl=en.

Weitere Informationen zum Umgang mit Nutzerdaten durch Google Analytics finden Sie in den
Google Analytics-Nutzungsbedingungen von Google unter:
https://marketingplatform.google.com/about/analytics/terms/us/.
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Soziale Medien

Wir unterhalten offentlich zugangliche Profile in sozialen Netzwerken. Die im Einzelnen von
uns genutzten sozialen Netzwerke finden Sie weiter unten. Bei den auf dieser Website
vorhandenen Social-Media-lcons handelt es sich um Verlinkungen. Das bedeutet, dass |lhre
Daten auf unserer Website nicht von den Anbietern der Sozialen Medien verarbeitet werden.
Wenn Sie die ,Plug-Ins“ anklicken, werden Sie auf unseren jeweiligen Social Media Auftritt
weitergeleitet.

Soziale Netzwerke wie Facebook, Instagram, etc. kdnnen lhr Nutzerverhalten in der Regel
umfassend analysieren, wenn Sie deren Website oder eine Website mit integrierten Social-
Media-Inhalten (z. B. Like- Buttons oder Werbebannern) besuchen. Durch den Besuch unserer
Social-Media-Préasenzen werden zahlreiche datenschutzrelevante Verarbeitungsvorgange
ausgelost.

Im Einzelnen

Wenn Sie in lhrem Social-Media-Account eingeloggt sind und unsere Social-Media-Prasenz
besuchen, kann der Betreiber des Social-Media-Portals diesen Besuch lhrem Benutzerkonto
zuordnen. lhre Daten kénnen unter Umstanden aber auch dann erfasst werden, wenn Sie nicht
eingeloggt sind oder keinen Account beim jeweiligen Social-Media-Portal besitzen. Diese
Datenerfassung erfolgt in diesem Fall beispielsweise Uber Cookies, die auf lnrem Endgerat
gespeichert werden oder durch Erfassung lhrer IP-Adresse.

Mit Hilfe der so erfassten Daten konnen die Betreiber der Social-Media-Portale Nutzerprofile
erstellen, in denen lhre Praferenzen und Interessen hinterlegt sind. Auf diese Weise kann
Ihnen interessenbezogene Werbung in- und auRerhalb der jeweiligen Social-Media-Prasenz
angezeigt werden. Sofern Sie Uber einen Account beim jeweiligen sozialen Netzwerk verfligen,
kann die interessenbezogene Werbung auf allen Geraten angezeigt werden, auf denen Sie
eingeloggt sind oder eingeloggt waren.

Bitte beachten Sie auRerdem, dass wir nicht alle Verarbeitungsprozesse auf den Social-Media-
Portalen nachvollziehen koénnen. Je nach Anbieter koénnen daher ggf. weitere
Verarbeitungsvorgange von den Betreibern der Social-Media-Portale durchgefihrt werden.
Details hierzu entnehmen Sie den Nutzungsbedingungen und Datenschutzbestimmungen der
jeweiligen Social-Media-Portale.

Rechtsgrundlage

Unsere Social-Media-Auftritte sollen eine mdglichst umfassende Prasenz im Internet
gewahrleisten. Hierbei handelt es sich um ein berechtigtes Interesse im Sinne von Art. 6 Abs.
1 lit. f) DSGVO. Die von den sozialen Netzwerken initiierten Analyseprozesse beruhen ggf. auf
abweichenden Rechtsgrundlagen, die von den Betreibern der sozialen Netzwerke anzugeben
sind (z. B. Einwilligung im Sinne des Art. 6 Abs. 1 lit. a) DSGVO).

Verantwortlicher und Geltendmachung von Rechten

Wenn Sie einen unserer Social-Media-Auftritte (z. B. Facebook) besuchen, sind wir bei
bestimmten Social-Media Plattformen gemeinsam mit dem Betreiber der Social-Media-
Plattform fur die bei diesem Besuch ausgeldsten Datenverarbeitungsvorgange verantwortlich.
Sie kdnnen |hre Rechte (Auskunft, Berichtigung, Léschung, Einschrankung der Verarbeitung,
Datenubertragbarkeit und Beschwerde) grundsatzlich sowohl ggu. uns als auch ggu. dem
Betreiber des jeweiligen Social-Media-Portals (z. B. ggu. Facebook) geltend machen.
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Bitte beachten Sie, dass wir trotz der gemeinsamen Verantwortlichkeit mit den Social-Media-
Portal-Betreibern nicht vollumfanglich Einfluss auf die Datenverarbeitungsvorgange der
Social-Media-Portale haben. Unsere Moglichkeiten richten sich malfigeblich nach der
Unternehmenspolitik des jeweiligen Anbieters.

Speicherdauer

Die unmittelbar von uns Uber die Social-Media-Prasenz erfassten Daten werden von unseren
Systemen geldscht, sobald der Zweck fir ihre Speicherung entfallt, Sie uns zur Loschung
auffordern, Ihre Einwilligung zur Speicherung widerrufen. Gespeicherte Cookies verbleiben
auf lhrem Endgerat, bis Sie sie loschen. Zwingende gesetzliche Bestimmungen -
insbesondere Aufbewahrungsfristen und Verjahrungsfristen — bleiben unberdhrt.

Wir haben keinen Einfluss auf die Speicherdauer lhrer Daten, die von den Betreibern der
sozialen Netzwerke fir eigene Zwecke gespeichert werden.

Auf die Speicherdauer Ihrer Daten, die von den Betreibern der sozialen Netzwerke zu eigenen
Zwecken gespeichert werden, haben wir keinen Einfluss. Fur Einzelheiten dazu informieren
Sie sich bitte direkt bei den Betreibern der sozialen Netzwerke (z. B. in deren
Datenschutzerklarung, siehe unten).

Unsere sozialen Netzwerke im Detail
YouTube
Unsere Website bindet Videos der Website YouTube ein. Der Anbieter ist Google.

Wir nutzen YouTube im erweiterten Datenschutzmodus. Dieser Modus stellt nach Angaben
von YouTube sicher, dass YouTube keine Informationen Uber Besucher dieser Website
speichert, bevor diese das Video ansehen. Erst wenn Sie ein Video aktivieren (durch
Anklicken), kdnnen Daten an Google Ubertragen werden. Auf diese DatenlUbertragung haben
wir keinen Einfluss.

Sobald Sie ein YouTube-Video auf dieser Website abspielen, wird eine Verbindung zu den
Servern von YouTube hergestellt und es kdnnen folgende Daten an Google Gbermittelt werden:

e |hre IP-Adresse,

¢ Informationen Uber den verwendeten Browser und das Betriebssystem,

e die Seite, von der aus Sie das Video aufgerufen haben (Referrer-URL),

e Datum und Uhrzeit Ihres Zugriffs,

e sowie weitere Daten, die von YouTube zur Bereitstellung und Optimierung des Dienstes
bendtigt werden.

Wenn Sie bei einem Google- oder YouTube-Konto angemeldet sind, kdnnen diese Daten direkt
mit [hrem Profil verknupft werden. Wenn Sie dies nicht wiinschen, loggen Sie sich bitte vor
dem Abspielen eines YouTube-Videos aus Ihrem Konto aus.

Zusatzlich kann YouTube im erweiterten Datenschutzmodus Daten im Local Storage lhres
Browsers speichern. Diese Technologie ahnelt Cookies und kann ebenfalls zur Analyse Ihres
Nutzungsverhaltens verwendet werden. Auf diese Weise kann Google Informationen Uber die
Besucher dieser Website erhalten. Diese Informationen werden unter anderem verwendet, um
Videostatistiken zu erstellen, um die Benutzerfreundlichkeit der Website zu verbessern und
Betrugsversuche zu verhindern.

Unter bestimmten Umstanden kdnnen nach Beginn der Wiedergabe eines YouTube-Videos
weitere  Datenverarbeitungsvorgange ausgelést werden, die aulerhalb unseres
Einflussbereichs liegen.
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Die Nutzung von YouTube erfolgt aufgrund unseres Interesses an einer ansprechenden
Darstellung unseres Onlineangebotes. Gemaf Art. 6 Abs. 1 lit. f) DSGVO handelt es sich
hierbei um ein berechtigtes Interesse. Bei Vorliegen einer entsprechenden Einwilligung erfolgt
die Verarbeitung ausschlieBlich auf Grundlage von Art. 6 Abs. 1 lit. a) DSGVO und § 25 Abs.
1 TDDDG, soweit die Einwilligung die Speicherung von Cookies oder den Zugriff auf
Informationen im Endgerat des Nutzers (z.B. Device Fingerprinting) im Sinne des TDDDG
umfasst. Diese Einwilligung kann jederzeit widerrufen werden.

LinkedIn

Wir haben ein Profil auf LinkedIn. Anbieter dieses Dienstes ist die LinkedIn Ireland Unlimited
Company, Wilton Plaza, Wilton Place, Dublin 2, Irland ("LinkedIn").

Treten Sie mit uns auf Linkedln in Kontakt, verarbeiten wir lhren Namen sowie weitere
Informationen, die Sie uns mitteilen. Allein verantwortlich fiir diese Verarbeitung Ihrer Daten
sind wir. Die Verarbeitung dieser Daten, die Sie uns mitteilen, erfolgt auf Grundlage von Art. 6
Abs. 1 lit. f) DSGVO und verfolgt unsere berechtigten Interessen an einer angemessenen und
interaktiven Unternehmensprasentation.

LinkedIn selbst erhebt auch Lodfiles (URL, Referrer-URL, IP-Adresse, Gerate- und
Browsereigenschaften sowie Zeitpunkt des Zugriffs). Die IP-Adressen werden gekirzt oder
(sofern sie verwendet werden, um LinkedIn-Mitglieder geratelbergreifend zu erreichen)
gehasht (pseudonymisiert). Die direkten Kennungen von LinkedIn-Mitgliedern werden von
LinkedIn nach sieben Tagen geldscht. Die Ubrigen pseudonymisierten Daten werden dann
innerhalb von 180 Tagen (https://www.linkedin.com/help/linkedin/answer/a1445756/linkedin-
marketing-solutions-und-die-datenschutz-grundverordnung-dsgvo-?lang=de) geléscht.

Die von LinkedIn erhobenen Daten kénnen von uns nicht bestimmten Personen zugeordnet
werden. LinkedIn kann die von Website-Besuchern erhobenen Daten auf seinen Servern in
den USA speichern und fur eigene Zwecke verwenden. LinkedIn setzt Cookies und andere
Technologien ein, um Daten von lhnen zu erheben. Einzelheiten entnehmen Sie bitte der
Datenschutzerklarung  sowie der Cookie-Richtlinie von Linkedln  entnehmen:
https://www.linkedin.com/legal/privacy-policy#choices-oblig
https://de.linkedin.com/legal/cookie-policy ?trk=homepage-basic_footer-cookie-policy.

Sofern lhre Zustimmung (Einwilligung) vorliegt, erfolgt die Nutzung des o.g. Dienstes auf
Grundlage von Art. 6 Abs. 1 lit. a) DSGVO und § 25 Abs. 1 TDDDG. Diese Einwilligung kann
jederzeit widerrufen werden. Sofern lhre Einwilligung nicht abgefragt wurde, erfolgt die
Nutzung des Dienstes auf Grundlage von Art. 6 Abs. 1 lit. f) DSGVO; Der Websitebetreiber hat
ein berechtigtes Interesse an effektiven Werbemalnahmen, die die Nutzung von Social Media
beinhalten.

Dauer der Speicherung

Sofern nicht spezifisch angegeben, speichern wir Daten nur so lange, wie dies zur Erflllung
der verfolgten Zwecke notwendig ist. In einigen Fallen sieht der Gesetzgeber die
Aufbewahrung von Daten vor, etwa im Steuer- oder Handelsrecht. In diesen Fallen werden die
Daten von uns lediglich fur diese gesetzlichen Zwecke weiter gespeichert, aber nicht
anderweitig verarbeitet und nach Ablauf der gesetzlichen Aufbewahrungsfrist geléscht.
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Datensicherheit

Wir sind um die Sicherheit Ihrer Daten im Rahmen der geltenden Datenschutzgesetze und
technischen Mdglichkeiten maximal bemiht.

Diese Website verwendet aus Sicherheitsgrinden und zum Schutz der Ubertragung
vertraulicher Inhalte, wie z.B. Bestellungen oder Anfragen, die Sie an uns als Websitebetreiber
richten, das Verschlisselungssystem SSL (Secure Socket Layer). Wir weisen darauf hin, dass
die Datenubertragung im Internet (z.B. bei der Kommunikation per E-Mail) Sicherheitsliicken
aufweisen kann. Ein lickenloser Schutz der Daten vor dem Zugriff durch Dritte ist nicht
moglich.

Zur Sicherung |lhrer Daten unterhalten wir technische wund organisatorische
SicherheitsmalRnahmen gemal Art. 32 DSGVO, die wir fortlaufend dem Stand der Technik
anpassen.

Darliber hinaus garantieren wir nicht, dass unser Service zu bestimmten Zeiten verfigbar sein
wird; Stérungen, Unterbrechungen oder Ausfalle kdnnen nicht ausgeschlossen werden.

lhre Rechte (Betroffenenrechte)
Bezuglich der Verarbeitung Deiner Daten stehen Ilhnen umfangreiche Rechte zu.

Auskunftsrecht: Sie haben das Recht auf Auskunft Uber die bei uns gespeicherten Daten,
insbesondere, zu welchem Zweck die Verarbeitung erfolgt und wie lange die Daten
gespeichert werden (Art. 15 DSGVO). Dieses Recht ist eingeschrankt durch die Ausnahmen
des § 34 des Bundesdatenschutzgesetzes (BDSG), wonach das Auskunftsrecht insbesondere
entfallt, wenn die Daten nur aufgrund gesetzlicher Aufbewahrungsvorschriften oder zur
Datensicherung und Datenschutzkontrolle gespeichert sind, die Auskunftserteilung einen
unverhaltnismafRigen Aufwand erfordern wirde und eine Zweckentfremdung der
Datenverarbeitung durch geeignete technische und organisatorische MalRnahmen verhindert
wird.

Recht zur Berichtigung unrichtiger Daten: Sie haben das Recht, von uns die unverzugliche
Berichtigung der Sie betreffenden Daten zu verlangen, sofern diese unrichtig sein sollten
(Art. 16 DSGVO).

Recht auf Loschung: Sie haben das Recht, von uns die Léschung der Sie betreffenden Daten
unter bestimmten Voraussetzungen zu verlangen (Art. 17 DSGVO). Diese Voraussetzungen
liegen insbesondere dann vor, wenn a) der jeweilige Verarbeitungszweck erreicht ist oder
anderweitig wegfallt, b) wir lhre Daten unrechtmafig verarbeitet haben, c) Sie eine Einwilligung
widerrufen haben, ohne dass die Datenverarbeitung auf anderer Rechtsgrundlage fortgefihrt
werden kann, d) Sie der Datenverarbeitung erfolgreich widersprechen oder e) in Fallen des
Bestehens einer Léschpflicht auf Grundlage des Rechts der EU oder eines EU-Mitgliedstaates,
dem wir unterliegen. Dieses Recht unterliegt den Einschrankungen aus § 35 BDSG, wonach
das Recht auf Loschung insbesondere entfallen kann, wenn im Falle nicht automatisierter
Datenverarbeitungen ein unverhaltnismafig hoher Aufwand fiir die Ldschung besteht und lhr
Interesse an der Loschung als gering anzusehen ist.

Recht auf Einschrankung der Verarbeitung: Sie haben das Recht, eine Einschrankung der
Verarbeitung lhrer Daten zu verlangen (Art. 18 DSGVO). Dieses Recht besteht insbesondere,
wenn a) die Richtigkeit der Daten umstritten ist, b) Sie unter den Voraussetzungen eines
berechtigten Léschbegehrens anstelle der Ldéschung eine eingeschrankte Verarbeitung
verlangen c) die Daten fir die von uns verfolgten Zwecke nicht langer erforderlich sind, Sie die
Daten jedoch zur Geltendmachung, Ausibung oder Verteidigung von Rechtsanspriichen
bendtigen oder d) der Erfolg eines Widerspruchs noch umstritten ist.
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Recht auf Dateniibertragbarkeit: Sie haben das Recht, die Sie betreffenden Daten, die Sie
uns bereitgestellt haben, von uns in einem strukturierten, gangigen, maschinenlesbaren
Format zu erhalten (Art. 20 DSGVO), soweit diese nicht bereits geldscht wurden.

Widerspruchsrecht: Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen
Situation ergeben, jederzeit gegen die Verarbeitung Sie betreffender Daten Widerspruch
einzulegen (Art. 21 DSGVO). Wir werden die Verarbeitung Ihrer Daten einstellen, es sei denn,
wir kdnnen zwingende schutzwirdige Griinde fir die Verarbeitung nachweisen, die lhre
Interessen, Rechte und Freiheiten (berwiegen, oder wenn die Verarbeitung der
Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen dient.

Gemal Art. 7 Abs. 3 DSGVO haben Sie das Recht, Ihre einmal erteilte Einwilligung uns
gegenuber jederzeit zu widerrufen. Durch den Widerruf wird die Rechtmafigkeit der aufgrund
der vorherigen Einwilligung erfolgten Verarbeitung nicht berthrt. Der Widerruf hat lediglich zur
Folge, dass wir die Datenverarbeitung, die auf dieser Einwilligung beruhte, fur die Zukunft nicht
mehr fortfihren durfen. Beachten Sie jedoch, dass wir bestimmte Dienst- oder
Zusatzleistungen madglicherweise nicht erbringen kdnnen, wenn wir nicht in der Lage sind, die
fur diesen Zweck erforderlichen Daten zu verarbeiten.

Recht im Zusammenhang mit automatisierter Entscheidungsfindung: Sie haben das
Recht (Art. 22 DSGVO), keiner automatisierten Entscheidungsfindung, einschlieflich
Profilerstellung, unterworfen zu werden, die fir Sie rechtliche Folgen hat oder ahnliche
erhebliche Auswirkungen hervorruft. Wir verwenden in Beschaftigungsfragen im Aligemeinen
keine automatisierte Entscheidungsfindung oder Profilerstellung. Wenn Sie jedoch einer
automatisierten Entscheidung unterworfen wurden und mit dem Ergebnis nicht einverstanden
sind, so kénnen Sie sich auf den unten genannten Wegen an uns wenden und uns ersuchen,
die Entscheidung zu Uberprfen.

Recht zur Beschwerde bei der Aufsichtsbehorde: Sie haben die Moglichkeit, sich an den
oben genannten Datenschutzbeauftragten oder an eine Datenschutzaufsichtsbehdrde zu
wenden, wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden Daten gegen
geltendes Datenschutzrecht verstoft.
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